Prefeitura Municipal de Novo Hamburgo
Estado do Rio Grande do Sul
Secretaria Municipal de Administragdo

l ADMINISTRAGAO

HAMBURG O

Of. n° 10/672-SEMAD/DGD/ES Novo Hamburgo, 17 de junho de 2019

Ao Excelentissimo Senhor

RAUL CASSEL

Presidente da Camara de Vereadores
Novo Hamburgo — RS

Assunto: RESPONDE REQUERIMENTO N° 501/2019
PROTOCOLO N° 627263/2019

Senhor Presidente,

Vimos a presenca de Vossa Exceléncia, em atendimento ao Requerimento em
epigrafe, de autoria da Vereadora Patricia Beck, encaminhar oficio resposta n® 09-F/02-SEMAD/

DGD/ES, em anexo, expedido pela Secretaria Municipal de Administracéo.

Atenciosamente,

N
Vice-Prefeito, no Exercicio\do|Cargo de
Prefeito Municipa

CAMARAMUONICIPAL BE NV
CPROTOCOLO
v 249 .19

19 jun 2o
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:  Prefeitura Municipal de Novo Hamburgo P
@ Estado do Rio Grande do Sul ADMINISTRACAO
Secretaria Municipal de Administragto
Of. n° 09-F/02-SEMAD/DGD/ES Novo Hamburgo, 14 de junho de 2019

Ao Excelentissimo Senhor

RAUL CASSEL

Presidente da Camara de Vereadores
Novo Hamburgo — RS

ASSUNTO: RESPONDE REQUERIMENTO N° 501/2019

Senhor Presidente,

segue:
1- Sistema em fase de implantagdo;

2- Paulo Eduardo Wickert (SEDEC);

2.2- Nélvia Roselaine Pereira (SEDEC);
2.3- Tatiana Soares de Souza (SMS);
2.4- Clarice Decian (SEMFAZ);

2.5- GM Marino Rosado (SEC. SEG.);
2.6- Lucas Berghan (SEDUH);

2.7- Rafaela Diefenbach (SEMAD);

2.8- Anderson Carneiro (SEMAD);

2.9- Roberto Edgar Geiss (SEMAD);

Em atendimento ao Requerimento supracitado,

2.1- Sandra Aparecida de O. Amorim (SEDEC);

protocolado sob o n°

627263/2019, de autoria da Vereadora Patricia Beck, vimos encaminhar respostas, conforme

3- O pagamento so serd efetuado apos a entrega total da implantagio do

software;
4- O sistema esta em fase de implantac3o;
5- O sistema esta em fase de implantagdo;

6- O sistema estd em fase de implantagéo;

7- Néo ha previsdo de processo mobile neste contrato;

8- O sistema estd em fase de implantacio;
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9- O sistema esta em fase de implantagéo;

10- Segue copia do Certificado de Exclusividade emitido pela Associagio
Brasileira das Empresas de Softwares;

11- O sistema estd em fase de implantagéo;

12- De acordo com o TDR, sdo permitidos 3 (trés) perfis simultaneos. Todos os

usuarios cadastrados, treinados, estdo aptos a atuar.

Atenciosamente,

www.novohamburgo.rs.gov.br
Centro Administrativo Leopoldo Petry | Rua Guia Lopes, 4201 - B. Canudos - 93548-013 | Novo Hamburgo - RS - Fone: (51) 3594.9999


http://www.novohamburgo.rs.gov.br

~ 120
Qﬁgiwg

QRIENTAR
PROTEGER

SOF T WARE DESENVOLVER

CERTIDAO N°180615/32.835 — pagina 1 de 29

ABES — ASSOCIACAO BRASILEIRA DAS EMPRESAS DE SOFTWARE

CERTIFICA

para os devidos fins e a quem possa interessar, que de acordo com seus dados cadastrais a
empresa DIGITRC TECNOLOGIA S.A. inscrita no CNPJ sob o n°® 83.472.803/0001-76, com
sede & R Professora Sofia Quint de Souza, 167 - Capoeiras — Fone.. (48) 3281-7000 — Fax.
(48) 3281-7299 - CEP 88085-040 — Floriandpolis - SC, associada na ABES sob o n® 1271/1,
estd quites com suas obrigagdes mensais e em pleno gozo de seus direitos associativos.

CERTIFICA mais, que documentos devidamente firmados em seu poder atestam:

1. Que a empresa DIGITRO TECNOLOGIA S.A. € a UNICA desenvolvedora e detentora dos
direitos autorais, de comercializag@o, e de prestagdo de servicos de manutengdo, de
atualizagéo_tecnologica e funcional, e de suporte técnico da estrutura tecnoldgica de
software DIGITRO INTELLETOTUM, destinado & gestdo de conhecimento, gestdo de
inteligéncia e controle de processos em organizagdes, e projetada para ser utilizada
operando sobre as plataformas de hardware NGC e BXS, da Digitro, abaixo sumarizadas,
podendo ainda, funcionar em servidores tradicionais devidamente configurados para este
fim;

2. Que a estrutura tecnolégica de software DIGITRO INTELLETOTUM abaixo descrita, quanto
as suas capacidades técnicas e funcionais, serve de fundagéo para os seguintes softwares
aplicativos, abaixo listados:

Guardido DIGITRO;

DIGITRO ID;

DIGITRO Excubitor;

DIGITRO Patronus;

DIGITRO Inviolatus;

DIGITRO Attentus;

DIGITRO Centralis;

DIGITRO Raptus;

TQ@r0a0 o

3. Que o registro do programa DIGITRO INTELLETOTUM no INPI — Instituto Nacional
de Propriedade Industrial sob o n® BR 51 2014 001384 7 em 22/12/20
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CAPACIDADES TECNICAS E FUNCIONAIS DA DIGITRO INTELLETOTUM:

L] Possui arquitetura baseada em camadas, onde:

( A camada inicial corresponde ao hardware da plataforma NGC da DIGITRO;

! A segunda camada compreende os softwares basicos para o funcionamento de
uma aplicacdo web, notadamente ¢ sistema de gerenciamento de banco de dados
(SGBD), o servidor de aplicagdo e o servidor de apresentacao;

{ A terceira camada forma a estrutura de sustentagcdo da piataforma, provendo
todos os recursos para que sejam executadas as funcionalidades dos aplicativos de
analise;

{ A quarta camada compreende todos os aplicativos responsaveis pelas atividades
de coleta de dados, anélise, difusdo, monitoramento e gestéo.

. Permite a conex8o dos dispositivos de hardware da plataforma NGC da
DIGITRO para a execugdo de funcdes de coleta de dados, notadamente para a
conexado com a rede publica de telefonia fixa e celular e conex@o com a internet, tanto
para ¢ envio quanto para o recebimento de dados através de protocolos e meios
seguros.

e E baseada em sistema operacional Linux, customizado para melhor otimizagao
das plataformas de hardware homologadas pela DIGITRO, que recebe implementagées
e pacotes proprios para o pleno aproveitamento das potencialidades do hardware.

. Possui, integrado em seu bojo, todos os contéineres de software, incluindo
pacotes do sistema operacional, e banco de dados relacionais, necessarios ao seu
pleno e ininterrupto funcionamento.

. E multioperacdes e multiorganismos de inteligéncia, permitindo o acesso
simultaneo de diversos organismos, respeitando as permissbes de acesso as
informacgdes, integridade de dados e seguranga da informagdo peculiar a cada
organismo de inteligéncia.

. Possui interface de operagdo totaimente orientada a navegador web. O acesso
as fungdes respeita as permissdes do usuario entrante.

. As interfaces da DIGITRO INTELLETOTUM estdo disponiveis nos idiomas
Portugués do Brasil e Espanhol, bem como outros idiomas ocidentais (por meio da
atividade de configuracdo). Da mesma forma, todos os manuais de configuragdo e de

usuario estao disponiveis nesses idiomy/,
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. Possui ferramenta de Autenticagdo e Autorizagdo com as seguintes
caracteristicas técnicas e funcionais:
° Possui controle de usuarios, perfis de usuarios, permissdes de acesso as

fungdes disponiveis, as operacdes disponiveis em cada fungao (inclusao, edicao, e
exclusdo) e de acesso as informacgoes.

° Possibilita 0 uso de dispositivos do tipo token que permitem a modificagdo da
chave de acesso com o passar do tempo, maximizando a seguranga de acesso.
o Permite a compartimentalizag3o das informagGes dentro de uma mesma base de

conhecimento, o que possibilita que um determinado grupo de usuarios possa restringir

0 acesso ao conhecimento gerado por seus membros.

° Permite a compartimentacdo do sistema através da representac@o virtual da
T estrutura da organizagao, por intermédio do uso de niveis organizacionais.
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Figura 1. Autenticagio
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° Possui ferramenta de Auditoria com as seguintes caracteristicas técnicas e
funcionais:

° Registra todas as agbes executadas no sistema por cada usuario. Séo
registrados o usuario que executou a agdo, a data e hora da mesma, o dispositivo a
partir do qual foi feita a acado, o aplicativo onde ela ocorreu e a agdo propriamente dita.
Também s&o registrados os valores inseridos pelo usuario envolvidos na agao.

° Registra as consultas feitas pelos usuarios, inclusive com as informagdes
consultadas, aumentando a trilha de rastreabilidade em casc de vazamento de
informagdes ou conhecimentos.

° Mantém as informaces disponiveis para acesso restrito, ndo sendo possivel
sua exclusao, em nenhuma hipdtese.
° Possui fungdes de recuperagdo das informacdes de auditoria, recuperando-as

por agdo, por modulo, por usuério e por periodo (datas de inicio e término; horario de

-
inicio e término), ou a combinagio destes filtros. Também permite a recuperacdo das
informacgdes por outros campos especificos de cada software aplicativo construido
sobre esta estrutura tecnoldgica de software.

° Permite a recuperagdo das ag¢des pelos valores dos parametros envolvidos,
sejam informagbes gravadas pelo usuario ou utilizadas em consultas;
° Possui fungcdo de compartimentacdo das agbes realizadas, vinculando-a a
estrutura de Autenticacdo e Autorizacd0 para ser acessada apenas pelos devidos
usuarios;
° Permite a criagdo de um usuério com perfil exclusivo para auditoria do sistema, o
qual acessa apenas a ferramenta de Auditoria e a de relatérios.
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Figura 2. Auditoria
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o  Pemmite a obtengdo de conhecimentos gerados remotamente, (por outros
"DIGITRO INTELLETOTUM") o que garante o funcionamento da DIGITRO
INTELLETOTUM em clusters de inteligéncia.

. Possui uma estrutura de armazenamento baseada na abstracdo dos dados
tratados pela plataforma através da definicdo de metadados’, formando uma Base de
Conhecimento com as seguintes caracteristicas:

° Permite a definicdo de entidades otimizadas para a utilizacdo em analises e
manipulacéo pelos demais aplicativos através da utilizagdo de metadados, chamadas
Unidades de Informacgao.

R o Permite que as Unidades de Informacgao sejam definidas com atributos para
C indicar a sua estrutura e fazer o detalhamento.
° Permite que as Unidades de Informacio tenham propriedades para a definigao

do seu comportamento e nortear sua manipulagdo pelos demais aplicativos da
DIGITRO INTELLETOTUM.

° Permite que os atributos das Unidades de Informag&o tenham propriedades para
definir suas caracteristicas para uso pelos demais aplicativos.

° Permite que as Unidades de Informagdo sejam personalizadas para diferentes
idiomas.

° Permite que sejam vinculadas imagens as Unidades de Informagao para a
representacdo visual das mesmas, inclusive com a determinagéo de regras para indicar
quando elas devem ser utilizadas.

° Permite que sejam estabelecidos relacionamentos entre as Unidades de
Informagao, especialmente pela definicio de uma Unidade de Informag&o como sendo
atributo de outra.

o Permite a compartimentagdo das Unidades de Informacéo e dos registros de

dados entre os niveis organizacionais e usuarios definidos no aplicativo de Autorizagao.

° Permite a associacdo das Unidades de InformacZo com perfis de acesso
o configurados no aplicativo de Autorizago, para indicar os usuarios que podem acessa-
’ las.

o Registra todas as agdes feitas sobre as Unidades de Informagéo no aplicativo de

Auditoria para manter a rastreabilidade das mesmas. .
° Formece recursos para que todas as ferramentas da DIGITRO INTELLETOTUM

possam armazenar seus dados e consulta-los sem que elas necessitem personalizag&o
para a estrutura de armazenamento efetivamente utilizz%

'Metadados: basicamente, os metadados sao dados que definem os dados propriamente ditos, permitindo a

abstracdo para o meihor tratamento e manipulagdo da informac&o. ? -

-
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. Possui ferramenta de Editor de Ontologias® com as seguintes caracteristicas
{écnicas e funcionais:

o Permite o estabelecimento de vinculos de relacionamento entre termos e
expressbes devidamente agrupadas em dominios. Os termos podem
pertencer a mais de um dominio, criando parametros de contextualizacio de
informacdes, na formagao de ontologias.

o Gerencia as ontologias a partir da vinculagdo dos dados coletados, de forma a
possibilitar o0 mapeamento do conhecimento relevante para cada organismo
de inteligéncia, em cada operacgio.

o Possibilita a recuperagdo contextualizada de conteudos nédo-estruturados,
armazenados em seus bancos, com o uso de ontologias.

o Permite a inserg&o, edicdo, alteragdo, exclusdo de termos e administracso de
ontologias.

o Possibilita que as operagdes de edicdo de ontologias sejam validadas por
administradores de ontologias, oferecendo maior controle sobre o
cadastramento indevido e inadequado de termos.

o Possui integracéo nativa com as ferramentas de analise ndo-estruturada que
permitem a producd@o de conhecimentos através de andlise contextualizada
das informagdes com base nas ontologias supracitadas.

o Permite a emiss&o de relatérios de ontologias organizados por dominio e por
termos, de acordo com a necessidade do usuario.

Figura 3. Editor de Ontologias

- Ontologlas considerando as bases heterogéneas resgatadas, aplica-se um modelo formal de dominio,
composto por conceitos que definem os objetos como eles realmente sdo no mundo real, e o relac:onamento
entre eles, através de vocabuldrios representativos dos objetivos presentes em tais fontes
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. Possui feramenta de Anadlise de Vinculos e Cronoldgica com as seguintes

caracteristicas tecnicas e funcionais:

o Permite a montagem grafica de redes de relacionamentos incluindo
dispositivos, ocorréncias, artefatos e pessoas, possibilitando o salvamento do
grafico resultante, assim como seu resgate mediante filtros. Tambem
possibilita 0 salvamento de um perfil de pesquisa utilizado. Tais redes de
relacionamentos embasam as atividades de analise.

o Gera graficamente as redes de relacionamentos, de forma automatica, a partir
de seus bancos de dados, assim como de tabelas organizadas em planilhas
eletronicas e arquivos estruturados. Tais bancos de dados s@o alimentados
pelos programas. de computador que se alicercam nesta estrutura tecnologica
de software.

o Possibilita a visualizacdo dos dados das arestas que interligam os icones,
modificando sua espessura de acordo com a quantidade de registros
existentes e sua expansao.

o Possibilita a inclusdo de arquivos extemos de multimidia como videos,
imagens e audios, além dos que ja se encontram na Base de conhecimento,
podendo ser reproduzidos na propria rede, desde que acionados através dos
icones e arestas.

o Permite filtrar informagdes dos vértices expandidos.

o Permite a visualizagdo das ocorréncias de vinculos relevantes oriundos de
fontes textuais (ex.. Fontes noticiosas, historico do Boletim de Ocorréncia,
Pareceres Juridicos, documentos, entre outros) por meio da expansao de
unidade de informagéo pertencente ao uma pessoa.

o Permite que arranjos graficos sejam feitos nas redes de relacionamentos
geradas automaticamente, ou simplesmente cadastradas, para melhor
visualizag3o, salvamento e posterior uso e manuseio.

o Permite o aproveitamento automatico das redes de relacionamentos salvas e
marcadas para isso, na composi¢ao de relatérios de inteligéncia. Possibilita,
ainda, a impress3o das redes de relacionamentos, inclusive em plotagem.

o Possibilita a aproximagao ou afastamento da visualizagio dos objetos da rede
relacional, como também ajustar a rede representada na interface ao tamanho
da janela do moédulo.

o Permite a insercdo de eventos que indiquem a ocorréncia de um fato temporal.

o Permite uni3o de duas ou mais redes distintas, resultando em uma nova rede
que contemple os elementos das redes originais e suas conexdes.

o Permite o acompanhamento de eventos no tempo (cronologicamente)
relacionados a determinadas pessoas, dispositivos ou artefatos previamente
selecionados.

o Possibilita nesta mesma analise cronologica, assim, como na analise de
vinculo, o acesso a recursos de muitimidia como videos, imagens e audigs.
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nalise cronoldgica a partir dos graficos

gerados pela ferramenta de analise de vinculos, aproveitando os
relacionamentos la construidos para sua anélise cronologica.

Permite o aproveitamento automatico dos graficos de analise cronolégica
gerados, na composi¢cdo de documentos técnicos, possibilitando ainda sua
impress@o mediante autorizagdo desta funcsonahdade, disponivel no controle
de permissdes.

Possibilita a integragdo das redes de relacionamentos montadas com os dados
coletados pelas solugdes Guardido DiGITRO, DIGITRO IDSeg. DIGITRO Excubitor.
DIGITRO Patronus, DIGITRO Inviolatus, DIGITRO Attentus e DIGITRO Centralis,
de forma a, mediante acionamento do operador, acessar a partir da rede. diretamente.
os dados ou audios referenciados pelos dispositivos, pessoas, ocorréncias, artefatos.
icones ou vinculos (arestas) montados. Tal integracfio ocorre de forma automatica e
sem a necessidade de importacio de arquivos destas outras bases.
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Figura 3. Analise Cronologica
. Possui ferramenta de Analise Georreferenciada com as seguintes

caracteristicas técnicas e funcionais:

o Permite a visualizacdo geografica de pessoas, ocorréncias, dispositivos e
artefatos, em base georreferenciada, possibilitando, também, a inser¢éo de
marcos de reconhecimento nos mapas. Tais marcos, quando relativos a
determinados temas, ficam disponiveis para consuita através de filtros.

o Possibilita visualizar a localizagdo de uma chamada telefénica no exato
momento em que os dados da chamada sao recebidos da operadora.

o Permite a navegagdo nos mapas gerados utilizando-se de ferramentas do tipo
aproximagao ou afastamento da visualizagdo.

o Opera sem a necessidade de softwares de gerenciamento de informacdes
espacializadas de terceiros.

o Possibilita salvar um perfil de pesquisa utilizado.

o Permite salvar e enviar 0 mapa como imagem e exporta-lo para repositério de
documentos e relatérios.

o Possibilita a localizag&o de um logradouro no mapa.

o Permite que o usuario, ao criar uma referéncia geografica, possa visualizar
suas dimensotes, fornecendo uma informagdo Util sobre o tamanho real da
area que esta sendo delimitada.

o Permite gerar e visualizar muitiplos mapas, bem como difundir informacdes
destes mapas gerados em diferentes abg ’
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o Possibilita a integracdo das bases geograficas montadas com 0s dados
coletados pelas solugdes Guardido DIGITRO, DIGITRO IDSeg, DIGITRO
Excubitor, DIGITRO Patronus, DIGITRO Inviolatus, DIGITRO Attentus e
DIGITRO Centralis, de forma a, mediante acionamento do operador, acessar
a partir da visualizagdo geografica, diretamente, os dados, videos ou audios
referenciados pelos marcos gerados. Tal integragdo ocorre de forma
automatica e sem a necessidade de importagdo de arquivos de outras bases.

| - pesquisa |
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Figura 6. Andlise Georreferenciada

. Possui ferramenta de Editor de Documentos, construida especificamente para
a producdo e difusdo de conhecimentos com as seguintes caracteristicas técnicas e
funcionais:
o Possibilita a edicdo de documentos textuais, permitindo agregar, também, as
informagdes e conhecimentos produzidos com a ferramenta, tais como redes
de relacionamento, marcos georreferenciados, graficos comparativos e
temporais, e transcri¢des de audios.
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o Permite a recursividade dos documentos técnicos produzidos, a partir do seu
aproveitamento como base de conhecimento, o que é possibilitado através
da insergdo destes documentos como fonte nao-estruturada de dados.

o Gerencia templates de documentos técnicos tais como: notas informativas e
relatorios de intefigéncia. Essa funcionalidade permite a automatizacio
parcial da redacdo num visivel aumento de produtividade, bem como o
estabelecimento de um padrao de formatagao.

o Permite a cifragem dos documentos produzidos, € a remessa de tais
contetidos cifrados ac seu destinatario, de forma que somente ele possa ter

et acesso, com sua chave de decifragem.

’ o Possibilita a selego de artefatos, arquivos externos por exemplo, para seu
aproveitamento nas redes de relacionamentos, nas bases geograficas, ou
ainda no apoio a redac3o dos documentos.

o Permite o controle das funcionalidades de impressdo e de exportagao,
através dos perfis de acesso e permissdes dos usuarios.

o Gerencia a difusdo e compartilhamento dos documentos entre 0s usuarios e
niveis organizacionais do sistema.

o Permite enviar documentos por e-mail para pessoas credenciadas,
facultando ao usuario a criptografia do conteudo a ser transmitido.

$LEE CE - A e e xR tntarmagbec ds i
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Figura 7. Editor de Documentos
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Possui ferramenta de Monitoramento com as seguintes caracteristicas técnicas

e funcionais: ‘
o Possibilta a automatizagdo das rotinas de pesquisa em fontes n3o-

estruturadas, permitindo informar aos interessados, através da interface do
sistema, através de e-mail e através de SMS, as ocomréncias detectadas que
atendam a rotina de pesquisa previamente configurada.

Possibilita que as pesquisas feitas sobre as fontes ndo-estruturadas sejam
configuradas por termos determinados, estes com outros termos a ele
relacionados através das ontologias ou por dominios completos de
conhecimento.

Possui painel de acompanhamento de indicadores, noticias, gréaficos,
estados de artefatos (status), fichas de individuos, numa Unica interface.
Possibilita a configuragdo do sistema para o envio do relatorio de
monitoramento textual por e-mail.

Permite a criagdo e configuracdo de miniaplicativos dentro do painel de
acompanhamento requerido no item anterior, destinados ao monitoramento
dos seguintes eventos: a) genéricos ou especificos para um objeto de
estudo; b) interceptagdes telefonicas; ¢) textos.

Possibilita 0 acompanhamento de indicadores de desempenho, informando
aos usuarios afraveés da interface do sistema, e-mail ou SMS, sobre o
atingimento do valor previamente configurado.
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. Possui ferramenta de Analise Estruturada e Grafica com as seguintes
caracteristicas técnicas e funcionais:

o Permite a elaboracgo de planilhas de dados com as informacdes
armazenadas na Base de Conhecimento, com a selegcdo dos dados que
deverdo ser apresentados.

o Permite a extragdo de estatisticas classificadas por temas ou contextos que
indiquem tendéncias ou padrdes de acontecimento de fatos, possibilitando o
tratamento e geracdo de informagdes gerenciais de apoio & decisao.

o Possibilita a extrac@o e construgdo das visGes de informacdes de gestao,

I fruto do cruzamento de dados, para a criagdo de filtros de selecéo

k parametrizaveis, aplicaveis aos atributos que compdem a consuita.

o Permite a geracdo de estatisticas e graficos que sZo salvos e ficam
disponiveis para uso mediante permissido de acesso para o devido controle.

o Possibilita que o fayout das saidas geradas, em especial dos graficos, seja
alterado pelo operador, permitindo agrupar os filtros baseados nos atributos
disponiveis.

o Permite que os relatorios de gestdo gerados sejam “publicados” e mantidos
atualizados, em determinado painel de acompanhamento.

o Possibilita que os gréficos e estatisticas que gera sejam “exportados” para a
ferramenta de Painel de Acompanhamento de tal forma a manter o
acompanhamento “on-fine” dos indicadores apurados. Essa exportacdo
podera ser feita por meio de gauges inseridos no supracitado painel de
acompanhamento.

o Permite a integracdo e exportacdo de informagdes graficas para diferentes
formatos de documentos.

o Possibilita gerar graficos, quando oportuno, de diferentes tipos - linha, area,
barra, coluna, plotagem, pizza e gauge.

o Permite a analise cruzada dos dados através de tabelas de sumarizagao,

com a possivel alteméncia da visualizagdo para graficos. ;—,
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Figura 10.  Andlise Grafica

. Possui ferramenta de Relatérios, com as seguintes funcionalidades:
o Permite a emissdo de relatérios contendo graficos e tabelas a partir de
modelos configurados sobre o modelo de dados do sistema.
o Permite que sejam utilizados parametros para filtragem e configuragéo de
agrupamentos de dados.
o Possibilita que seja configurada 2 periodicidade da emissao do relatori
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o Registra todas as agdes feitas, como configuragdo e emissdo, na feramenta
de Auditoria.

o Permite que o relatorio seja armazenado na maquina do usuario nos
formatos HTML e PDF.
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Figura 11.  Relatérios
. Possui ferramenta de Analise Textual com as seguintes caracteristicas técnicas

e funcionais:

c Permite a selegdo de fontes de dados para a realizacdo das pesquisas
textuais baseadas em linguagem natural.

o Possibilita a realizagdo de pesquisas textuais contextualizadas (baseadas
em ontologias) em bases textuais de conhecimento, garantindo qualidade no
retorno dos documentos obtidos e aumentando a produtividade da analise.

o Permite o retorno das informagdes de forma classificada segundo seu grau
de semelhanca, representado por cores. Neste sentido, as informagées mais
semelhantes serdo identificadas com cores mais fortes, alternando a
tonalidade conforme a semelhanca se distancia da informagao requisitada.

o Permite a selec&o da pesquisa baseada, ou ndo, no texto exato para analise.

o Permite a escolha do periodo cronoldgico de pesquisa, baseado na data da
geragado dos registros ndo estruturados, na base de conhecimento.

o Possibilita ordenar cronologicamente os resultados das pesquisas
desprezando, nesses casos, a analise contextual.

o Permite a exibi¢do das informagbes encontradas diretamente nas fontes de
dados, através do link de acesso, quando disponivel
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o Permite a visualizaggo da incidéncia cronolégica do assunto analisado na
forma de grafico, localizado na mesma interface da analise textual.

o Possibilita recuperar par@metros de um monitoramento na pesquisa.

o Permite visualizagdo da quantidade de documentos encontrados na
pesquisa.

o Possibilita a selegdo de documentos resgatados pela pesquisa e sua
remessa para aproveitamento na redagdo dos documentos técnicos. Os
Documentos produzidos também servirdo de fonte de dados ndo
estruturados para a prépria andlise textual, respeitando a
compartimentalizacdo estabelecida.

o Permite salvar os filtros de pesquisa para efeitos de monitoramento
possibilitando que a DIGITRO INTELLETOTUM passe a monitorar todo novo
registro n&o estruturado gquanto & sua aderéncia & pesquisa e, em caso
positivo, informe ao operador desta ocorréncia encontrada.

Texte para Analise: . : Legenca
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. Possui ferramenta de Keyword Spotting (KWS) e Banco de Vozes,
responsave! por realizar andlises em arquivos de dudio com as seguintes
caracteristicas técnicas e funcionais:

o Permite a leitura de diferentes arquivos de audio para identificacdo da
ocorréncia de expressbes nos mesmos, possibilitando a otimizacdo da sua
analise.

o Gerencia o cadastro de expressdes para monitoramento das mesmas nos
audios.

o O mecanismo ¢ integrado as ontologias, o que leva a ampliacdo do escopo
de analise sem que o usudrio precise determinar todos os termos que ele
precisa.

o Possibilita a visualizaggo do herério de inicio em que aparece o termo
pesquisado e o nivel de confiabilidade deste termo no audio analisado. E
possivel também informar o nivel de confiabilidade a ser considerado.

o Permite que o usuario realize varias pesquisas em paralelo, sendo abertas
guias mostrando os resultados das pesquisas

o Possibilita reproduzir o dudic em velocidades diferentes do tempo real
aumentando ou diminuindo a velocidade de reprodug3o.

o Possibilita enviar a andlise de dudio para o Editor de Documentos.

o Gerencia o armazenamento de amostras de 4udio para a criagdo de banco
de vozes com vistas & identificag&o de locutores.

o Permite a identificag8o de autoria de voz (locucao) a fim de identificar o(s)
ator(es) dos audios analisados. .

° Quando em operagdo remota, a DIGITRO INTELLETOTUM permite o uso
das fungbes de acesso a dados e audio sem, no entanto, trafegar os arquivos de audio
para o equipamento que esta sendo usado, de forma a manter a informacéo protegida,
inclusive sem necessidade de uso de ramais de qualquer espécie.
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Figura 13.  Banco de Vozes
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. Possui ferramenta de Gerenciamento de Exportagdes, com as seguintes fun-
cionalidades:
o Possibilita, mediante permissdo de acesso a funcao, exportar documentos,

audios e dados, gerados nas demais ferramentas, para dispositivos externos
do tipo CD/DVD, de forma criptografada.

A forma criptografada de que trata o requisito acima é personalizada para
cada exportagdo considerando o contetido e o destinatario da exportag3o.
Permite, mediante permissdo de acesso & funcionalidade, que uma
exportacao seja feita para o disco rigido do microcomputador em uso.
Possibilita acompanhar o andamento da exportacdo durante o seu
processamento, diretamente na interface da funcio.

Permite identificar a origem da exportagdo para efeitos de rastreamento do
usuario que a gerou, data da geracdo, e hora da geragdo dentre outros
dados de identificagdo.

Possibilita 0 agendamento de exportacdes com vistas a otimizacdo de
recursos humanos e materiais. O detalhamento do agendamento
configurado fica disponive! para consulta por parte dos usuarios autorizados.
Permite administrar e visualizar os destinatarios credenciados para receber a
exportacdes previamente agendadas.
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Figura 14.  Gerenciador de Exportagdes

. Possui ferramenta de Backup, com as seguintes funcionalidades:

(o4

Permite a criagdo de copias de segurangca dos dados armazenados no
sistema em midias externas como CDs, DVDs, Blu-rays e dispositivos LTO.
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o Possibilita 0 agendamento periddico da criagdo das cépias de seguranga.

o Permite a recuperagdo dos dados contidos nas cdpias de seguran¢a para
reuso no sistema, tanto em situagdes de emergéncia quanto para a
visualizagao de dados mais antigos.
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Figura 15.  Backup

. Possui ferramenta de Coleta de Redes Sociais, com as seguintes funcionalida-
des:
o Permite a coleta de dados de perfis em servigos de redes sociais disponiveis
na intemet, notadamente o Twitter e o Facebook.
o Permite a coleta das publicagbes realizadas pelos perfis cadastrados.
o Armazena os dados coletados na Base de Conhecimento do sistema para
que possam ser analisados. e cruzados com os demais.
o Permite que as imagens publicadas pelos perfis sejam coletadas e
armazenadas para analise.
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o Possibilita que os perfis cadastrados sejam compartiihados com outros
usuarios do sistema, bem como difundidos para niveis organizacionais
superiores.

o Permite que seja associado um rétulo para o perfil, facilitando o processo de
identificagdo do mesmo.
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Figura 16.  Coletor de Redes Sociais
. Possui ferramenta integrada de Reprodugdo de Audio, com as seguintes fun-

cionalidades:

o Permite a reprodug@o dos audios armazenados na Base de Conhecimento,
com fungdes corriqueiras para tal feramenta, como pausa, encerramento,
avango e retrocesso. 4

o Possibilita, quando pertinente, que sejam inseridos comentarios sobre o )
audio que estd sendo analisado, bem como a realizagdo da transcrigao do
mesmo. Neste caso, tais informagGes também sio inseridas na Base de
Conhecimento como subsidio de analise.

o Permite a sele¢io de trechos de audio, inserindo comentarios e informagdes
sobre o locutor de cada trecho.

o Permite a exibigdo do grafico da forma de onda, cujo desenho representa as
amplitudes do dudio da gravacéo.

o Possibilita a reprodugao do audio via ramal telefénico ou via stream de audio,
eliminando a copia dos dados para a maquina do usuario.

o Possui controle de volume independente da maquina do usuario.

o Permite que o audio seja reproduzido em velocidades diferentes do tempo
real, aumentando ou diminuindo a velocidade da reprodugao.

o Permite a reprodugéo do dudio com supressio de s :
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o Possibilita a normalizagdo da forma de onda, facilitando a visualizagdo da
informacao.

o Permite a reproducdo de um trecho especifico da gravacao, dados o tempo
inicial e final. A selegao também pode ser feita no grafico da forma de onda.

o Permite o reinicio automatico da reprodugiio do audio quando da sua
finalizag&o.

o Permite que o audio seja posicionado no tempo e sua reprodugdo seja
realizada a partir deste ponto. O posicionamento & feito diretamente no
grafico de onda.

o Permite a normalizacdo visual da forma de onda, sem alterar o contetido do
audio.

o Exibe uma agulha para a marcagdo da posicgo atual da reprodug3o do dudio.

o Permite que o usudrio faca operagdes de zoom e de deslocamento do
gréfico da forma de onda.

Corvntne:
8131770 Teomlagia

AT R SRR

Figura 17.  Reprodutor de audio
. Possui ferramenta integrada para Supervisdo de Alarmes, com as seguintes
funcionalidades:

o Emite alarmes utilizando o protocolo SNMP para o monitoramento do estado
de funcionamento dos hardwares e softwares que formam a plataforma, tais
como, disponibilidade do equipamento, espago em disco, estado dos
servidores de-aplicacéo, conectividade, etc.

o Permite a visualizagcdo dos alarmes emitidos pela plataforma em uma
interface diretamente integrada a solugéo.

o Permite a classificacdo dos alarmes de acordo com sua prioridade.

o Permite a comunicagdo com o servico de gerenciamento da operagio de

rede DIGITRO SERVICE. a
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Figura 18.  Supervisdo de Alarmes
o Possui feramenta de Gerenciamento de VPN, com as seguintes funcionalida-
des:

o Permite que sejam estabelecidas conexdes criptografadas entre as
maquinas dos usuarios e o servidor de aplicagcdo para 0 acesso ao sistema.
o Possibilita a associagdo do usuario que estabelece a conexio com o usuario

do sistema, para fins de auditoria.

o Permite o estabelecimento de conexdes utilizando os protocoios OpenSSL,

IPSec e PPTP.

o Possibilita a configuracdo do numero méaximo de conexdes simuitaneas, bem

como da velocidade de cada conex3o.
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Figura 19.

Gerenciamento de VPN
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. Possui ferramenta de Mensagem, com as seguintes funcionalidades:
o Permite a troca de mensagens entre usuarios do sistema.

o Permite que um grupo de usuarios receba uma mensagem enviada por um
administrador ou gestor.

o .x:u'ao'mensagem De
i Re::c&:‘eado i T b.-nz;ela:r
——————————— Raspondendc menzzgem  maislesr
) testes sdministrador do Sistema
teste respostas Administrader do Sisterra
oKz Administrador do Sistama
XOXTLEIXC Acministrader So Sistema

qasdasd Administrador do Sistema

‘Data

DE/GR272013 09:3Q:C2

OE/Q2/2013 29:39:52

&I AT e g mR
IS0L2013 162480

15/D:/2023 25:23:3<

18/01720:3 15:23:07

40

,l:
1 e

Figura 20.  Mensagem
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. Possui ferramenta de Painel de Acompanhamento, com as seguintes funciona-

lidades:

o Permite a visualizagdo de graficos ou tabelas com indicadores, os quais s&o
atualizados pela ferramenta de Monitoramento conforme ocorre a coleta de

dados no sistema.

o Possibilita que o conteudo coletado pela ferramenta de Coleta de Redes
Sociais seja visualizado em componentes de listagem.

o Permite a visualizagdo de mapas com contetdo georreferenciado.

o Possibilita a visualizagdo de cameras de video integradas a solugio ou

disponiveis emfontes abertas na internet.

o Integra-se com as demais ferramentas para permitir a atualizagdo do seu

conteudo, sob demanda ou em tempo rea
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Figura2l.  Painel de Acompanhamento

) Possui ferramenta de Leitura de Midias Criptografadas (Reader), com as se-
guintes funcionalidades:

o Permite a abertura das midias criptografadas geradas na ferramenta de
Gerenciamento de Exportagdes em ambientes sem conexdo com a
plataforma, mediante o usc de senha pessoal exclusiva para este fim e midia.

o Utiliza a identificagdo cadastrada na ferramenta de Autorizagdo para os
credenciados que podem abrir as midias.

o Possibilita a visualizagdo de relatérios gerados pela ferramenta Editor de
Documentos ou especificos para determinados fins exatamente como
produzidos.

o Permite a visualizaggo de arquivos anexados ao relatorio ou que sao citados
no mesmo.

o Possibilita que os arquivos sejam copiados para a maquina do cliente
mediante permissdo concedida na feramenta de Autorizagao.

o Reproduz arquivos de &udio anexos ao documento diretamente na
ferramenta.

o Permite, mediante permissdo, a reproducéo de audios anexos ao documento
em softwares externos.
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Figura 22.  Reader
. Possui ferramenta de Administragao de Recursos, com as sequintes funciona-

lidades:

o Permite o cadastro de pessoas que ndo s&o parte do efetivo da organizagio
mas sdo de interesse dela, informando habilidades e qualificagdes, entre
outras informagdes.

o Permite o cadastro dos recursos humanos que compbem o efetivo da
organizagao.

o Permite que os recursos humanos sejam associados aos orgaos
Cadastrados no sistema, bem como sua caracterizagdo através das
habilidades, treinamentos, contatos, entre outros.

o Possibilita o cadastro de referéncias ‘geograficas para a representacio de
pontos. ou dreas de interesse georreferenciados.

o Possibilita 0 cadastro de recursos materiais a disposicdo da organizagio

“Para servir de apoio operacional, inclusive com a atribuicdo de categorias e
tipos a eles.

o Permite a configuracso da categorizacdo dos recursos.

o Permite a criacdo de uma hierarquia de 6rgéos responsaveis pela execugio
dos processos na organizagso.

o Possibilita o registro de treinamenitos, cursos e outras especializagdes tanto
visando a qualificagdo dos recursos humanos quanto para determinar as
necessidades para.a execucao de atividades.

o Permite o cadastro de veiculos pertencentes a organizacgdo relacionados ao
€scopo do sistema a ser instalado.

o Possibilita a indicagdo de unidades de servico (veiculos, pessoas, entre
outras) para a execugdo das atividades dos processos gerenciados pela
plataform /
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o Possibilita a associagdo das unidades de servigo aos 6rgaos.

{Acmiest a¢ 20 de Fessoas c -
O Caeactro 66 004%0d
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NOTT PR FORAVIOACD, o

Figura 23.  Administra¢do de Recursos

. Possui ferramenta de Gestdao de Unidades de Servigco, com as seguintes fun-
cionalidades:
o Permite o gerenciamento do estado das Unidades de Servico cadastradas
no sistema, indicando se estdo ativas, em operagdo, entre outras
informagdes.
o Possibilita visualizar a atividade que uma Unidade de Servigo esta
executando no momento.
o Permite visualizar quais sdo 0s recursos humanos que estio associados a
unidade de servigo no momento. _
o Permite visualizar os equipamentos que uma unidade de servico esta |
carregando no. momento.
o Possibilita visualizar o historico de atividades de uma unidade de servigo.
o Possibilita visualizar as rotas percorridas por uma unidade de servico em um
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Figura 24.  Gestdo de Unidades de Servico

SUMARIO DAS PLATAFORMAS NGC E BXS:

As plataformas NGC e BXS cujas capacidades técnicas e funcionais sdo descritas em
declaragao propria, constituem-se em hardwares modulares e integrados de comutagéo,
processamento e arquivamento de dados, voz, imagem e video, sobre os quais s3o
hospedados os softwares e demais componentes da estrutura tecnoldgica de software
DIGITRO INTELLETOTUM.

SUMARIO DOS PROGRAMAS DE COMPUTADOR que se vinculam ao DIGITRO
INTELLETOTUM :

e Guardifio DIGITRO: Sistema destinado a0 apoio das atividades de analise de
inteligéncia de modo a favorecer agBes preventivas e investigativas, em especial,
0 monitoramento das interceptagbes de telefonia e intermet autorizadas
judicialmen
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e DIGITRO ID: Solucdo destinada a construcao de bases de informagio de
seguranga publica que inclui engenhos de coleta de dados n3o-estruturados
batizados de “observadores”, e de dados estruturados batizados de “ETLs”, que
se encarregam de garimpar os dados e de correlaciona-los através de chaves
apropriadas, gerando informagdo. A solugdo ja vem equipada com unidades de
informagdo destinadas ao contexto da organizacdo, bem como bibliotecas de

ontologias, geridas pela DIGITRO INTELLETOTUM, adequadas para cada tema.

DIGITRO Excubitor; Solugdo voltada & inteligéncia prisional que objetiva o
rastreamento telematico de comunicacdes moveis clandestinas e 3 interceptacao
de comunicagdes clandestinas feitas por radio operando em frequéncias
publicas, ambos realizados dentro de estabelecimentos prisionais. Constitui-se
na resultante da constatacdo, sob a 6tica da perspectiva social, da necessidade
de rastreamento, interceptacdo onde possivel, e blogueio seletivo de
comunicagbes clandestinas feitas via telefonia mével ou radio, originadas de, ou
destinadas a, aparelhos localizados em areas pertencentes a estabelecimentos
ou complexos prisionais.

DIGITRO Patronus: Solugdo destinada a agilizacdo dos atendimentos e
despachos de ocomréncias policiais, na qual o cidad3o fala diretamente com as
guarnicbes que estdo atuando em campo, proximas ao local da ocomréncia. Apbs
0 acionamento do atendimento, o cidad3o preenche as informagdes relativas ao
chamado numa clara inversdo de foco, na qual o atendimento (o resultado)
prepondera sobre o0 despacho burocratico.

DIGITRO _Inviolatus: Solugdo de comunicagdo segura, que possibilita a
conversagao de voz sobre o protocolo IP, de forma cifrada, permitindo, ainda, a
comunicaga@o de ramais IP com ramais digitais e analégicos e com a rede
publica de telefonia convencional (criptografada enquanto trafegando sobre o
protocolo IP).

DIGITRO Attentus: Sistema integrado para atendimento e despacho do tipo CAD
(Computer Aided Dispatch — Despacho Apoiado por Computador) e tem por
objetivo automatizar os processos de atendimento e despacho de equipes,
proporcionando ganhos com agilidade, eficiéncia e tempo de resposta no
atendimento de emergéncias. Trata-se de uma solucdo completa para um centro
integrado de atendimento de emergéncia ao cidada .

e
et
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» DIGITRO Centralis: Solugo para comando e controle, que prové um quadro
completo e atualizado de todas as agSes, com consciéncia da situacdo, e
suporte para a tomada de decisdo. Tem como objetivo a prevencao, mitigacao e
restauracdo de situagSes de crise. Pode ser utilizado em um conjunto diferente
de cendrios, desde o planejamento e acompanhamento de um grande evento,
como até mesmo para uma operagao militar.

e DIGITRO Raptus: Solucdo voltada ao monitoramento de sinais de radio
operando em frequéncias publicas, capaz de coletar informacgdes dos
dispositivos de radio, bem como 0 conteudo das comunicacbes realizadas,
armazena-las e disponibiliza-las na DIGITRO INTELLETOTUM.

CERTIFICA finalmente, que n3o consta dos registros e cadastros da ABES a existéncia
de programas para computador, ou estruturas tecnolbgicas de software, disponiveis
para comercializag&o, no mercado brasileiro, com o conjunto de funcbes, telas,

recursos e caracteristicas técnicas idéntico & Estrutura Tecnoldgica do Software
DIGITRO INTELLETOTUM.

VALIDADE DESTA CERTIDAO 180 (CENTO E OITENTA) DIAS

N //«// / < R -
ABES - ASSOCIAGAO B LEIRADAS EMPRESAS DE SOFTWARE

MANOEL ANTONIO DOS SANTOS
DIRETOR JURIDICO



